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1. Begriindungszusammenhang

1.1 Legitimation des Themas

Laut dem Lehrplan fir das Fach Arbeitslehre-Haushalt knipft die Thematik dieser
Unterrichtsstunde an das Handlungsfeld , Einfithrung in die Arbeiten mit dem Computer fiir die
Klassenstufe 7 an. In Form eines Lehrgangs erhalten alle Schiiler der 7. Klasse eine Einfithrung in
die informationstechnische Grundbildung. Eine ,Erginzung, Vertiefung und Anwendung® soll in
den darauffolgenden Schuljahren (8-10) im jeweiligen Lernbereich (Haushalt) erfolgen. Dazu zahit
unter anderem das ibergeordnete Ziel des verstirkten FEinbeziehens moderner
Kommunikationsmedien (Internet-Anwendungen etc.) sowie die permanente Beschiftigung mit den
Auswirkungen des informationstechnischen Einsatzes (Datenschutzproblematik etc.) (vgl.
Ministerium fir Bildung, Wissenschaft und Weiterbildung 2000, S$.54-57). Im Bezug zum
Rahmenplan fiir das Wahlpflichtfach Hauswirtschaft und Sozialwesen lésst sich das Thema in das
Unterrichtsprinzip der , Informatischen Bildung™ eingliedern. Die Schiiler der 8. Jahrgangsstufe
sollen reflektiert und sozial verantwortlich mit Informations- und Kommunikationstechnologien
umgehen kénnen, indem sie beispielsweise verschiedene Gefahren im Internet, zB. durch die
Veroffentlichung eigener Daten in sozialen Netzwerken, erkennen und zu vermeiden wissen (vgl.
Ministerium fir Bildung, Wissenschaft, Jugend und Kultur 2010, S.24-26).

1.2 Gegenwartsbezug und Exemplarizitit

Kinder und Jugendliche wachsen heute in einer Umgebung auf, die von Medien aller Art geprigt
ist. Was bedeutet das fiir die Entwicklung unserer Schiller und welche neuen Aufgaben ergeben sich
dadurch fur die Lehrkrifte? ,In der Arbeits- und Lebenswelt gelten Informations- und
Kommunikationstechniken als Basiskompetenz® (Ministerium fiir Bildung, Wissenschaft, Jugend
und Kultur 2010, 8.8). Informatische Bildung ist fiir das tagliche Leben, die Organisation und die
Rationalisierung menschlicher und gesellschaftlicher Bereiche von essentieller Bedeutung. Jeder
Biirger sollte sich daher der Einsatzmoglichkeit und der funktionalen Leistungsfihigkeit der
Informationstechnologie bewusst sein. In immer starkerem MalBle wird von jedem einzelnen
erwartet, dass er mit den neuen Technologien umgehen kann (vgl. Bildungsserver RLP Informatik
2011). Deshalb ist es so bedeutend, dass wir als Lehrkrifte den Lernenden Qualifikationen rund um
Informations- und Kommunikationstechnologien nahe bringen und im Unterricht einbinden. Nur so
werden die Schiller zu einer selbststindigen Urteilsfihigkeit und einem eigenverantwortlichen
Handeln befihigt, um sie z.B. auf die Arbeitswelt vorzubereiten. Ein wesentlicher Mittelpunkt im
Alltag unserer Schiiler spielt das Internet, das sich in den letzten Jahren zum ,Mitmachmedium®
entwickelt hat.



Das bedeutet, jeder kann und darf seine Inhalte (Videos, Bilder, Texte etc.) verdffentlichen. Soziale
Netzwerke, wie z.B. Facebook, finden diesbeziiglich groe Beachtung. ,Kinder sind Suchende,
Kinder suchen Beachtung, Anerkennung und Sympathie. Sie wollen wahrgenommen, ,,gesehen
werden, brauchen andere wohlwollende Menschen. | Social Networks™ bedienen dies geradezu
passgenau, indem sie die Moglichkeit zur Selbstdarstellung bieten, Feedback ermoglichen und in
Zahlen messbar (Anzahl der Freunde, der Gruppen, der Nachrichten, der Kontakte etc.) sehen
lassen, wie beliebt jemand ist — nein, zu sein scheint® (Klicksafe 2009, S.8). Durch soziale
Netzwerke wird nicht nur das private Leben geprégt, sondern auch gesellschaftliche Bereiche. Ein
Problembewusstsein iber die Gefahren ist noch wenig entwickelt. Im letzten Jahr sah man immer
wieder Schlagzeilen, wie z.B. ,, Todesfalle Facebook.“ Diese Schlagzeilen schiiren hochstens Angst,
aber sie verhelfen nicht zur Aufklarung. Jugendliche machen sich kaum Gedanken tiber die Grenzen
zwischen Privat und Offentlichkeit. Wie auch? Besonders das Fernsehen tragt taglich Privates an
die Offentlichkeit (vgl. Klicksafe 2009, S.8). Das Fach Arbeitslehre- Haushalt soll den Lernenden
die Moglichkeit bieten, sich mit Gefahren, Chancen, Ursachen und Folgen von der
Veroffentlichung personenbezogener Daten auseinanderzusetzen. Die Aufklirung und Privention
steht im Vordergrund, nicht das ,,Angst” machen vor Gefahren. Deutlich wird, dass die Thematik
der vorliegenden Unterrichtsstunde exemplarisch an die Lebenswelt der Lemnenden ankniipft. Sie
sollen anhand dieser Unterrichtsthematik beispielhaft lernen, wie man sachgerecht, kritisch und
verantwortungsvoll in sozialen Netzwerken handelt. Dabei sollen sie auch dafiir sensibilisiert
werden, die durch die Unterrichtsstunde entwickelten Denk- und Handlungsmuster in den Kontext
samtlicher Medien zu iibertragen. Das bedeutet, dass die Schiiler in ihrem Alltag bewusst auch

andere Informations- und Kommunikationstechniken, wie z.B. das Fernsehen, kritisch begutachten.
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2. Ausgangsbedingungen der Lerngruppe

2.1 Arbeitsbedingungen und Voraussetzungen der Lerngruppe

Klasse / Personaler Aspekt

Die Klasse besteht aus 12 Schiilern der Klasse 84.
Darunter 3 Schiiler und 9 Schiilerinnen.

Ein Junge der Lerngruppe ist Integrationsschiiler, fiir ihn
ist die Firderlehrerin Mg im Unterricht
anwesend. Die Beziehung zwischen der Lehrerin und den
Schiilern ist sehr gut, es besteht eine positive
Lematmosphiire.

Riumlich-organisatorische Aspekte

Die durchzufiihrende Stunde findet im Laptopraum der
Schule statt. Dort steht uns ein festinstalliertes Active-
Board zur Verfligung sowie ein voll ausgestatieter
Medienwagen mit einem Klassensatz Laptops.

Sachkompetenz

Die Schiiler/innen sind mit | sozialen Netzwerken® aus
ihrer Alltagswelt vertraut. Fast jeder Schiiler der Klasse
verfiigt tiber ein Profil in einem sozialen Netzwerk.
Zudem fanden bereits themenbezogene Stunden aus der
Unterrichtsreihe statt.

Methodenkompetenz

Die Schiiler/innen vertiefen die Methode des audio-
visuellen Impulses und tiben sich im spontanen Aufern.
Sie intensivieren das Arbeiten an Stationen, erproben das
Présentieren (Schillervortrige) am Active-Board und das
Reflektieren von Arbeitsergebnissen. Mit den Regeln der
Partnerarbeit und der Kommunikation im Klassenraum
sind sie vertraut und kénnen eine Meldekette nach
Einfithrung des Lehrers selbststindig weiterfiihren.

Sozial-kommunikative Kompetenz

Die Schiiler/innen kommunizieren und kooperieren
zielgerichtet mit ihren Mitschiilern wihrend eines
Arbeitsaufirages.

| Selbsthompetenz

Die Schiiler/innen bringen eigene Erfahrungen und
Meinungen in den Unterricht mit ein. Wihrend der
Stationenarbeit kénnen sich die Schiiler/innen
selbststindig organisieren. Sie itben sich im Reflektieren
von Ergebnissen und Arbeitsphasen.

Regeln und Rituale

Folgende auf die Stunde bezogenen Regeln und Rituale
sind den Schiilern bekannt:
¢ Kommunikationsregeln

¢ Regeln zur Stationenarbeit / Partnerarbeit
s Verbale / Visuelle Impulse

+  Zeitsignal

¢ Blitzlicht

Mdagliche Storfuktoren und pidagogische
Mafinahmen

Ernsthafte Storungen wihrend des Unterrichts sind nicht
ZU erwarten.




2.2 Kompetenzprofil einzelner Schiiler / Schiilergruppen

Praxisphasen zeigt sich @i aktiv und
engagiert, wihrend er im
Theorieunterricht immer wieder zur
Mitarbeit aufgefordert und motiviert
werden muss. Lerninhalte versteht Jan
gut. Seine Kommunikationskompetenz
ist eher gering, die Zusammenarbeit mit
anderen fallt ithm schwer,

Name Leistungsvermdégen, soziales Konkrete Konsequenz fiir die
Verhalten, Kommunikationsfiihigkeit Unterrichtsstunde
e @ & ist ein Integrationsschiiler mit dem | Es gilt 3 Selbstwirksamkeit zu
L) Férderschwerpunkt Lernen. In den fordern, sodass er stirker an seine

Fahigkeiten glaubt und sich aktiver
am Unterricht beteiligt. Dies kann
durch gutes Zureden und Loben seiner
Leistungen erreicht werden.

Bei der Stationenarbeit ist darauf zu
achten, dass er sich mit einbringt und
seinem Arbeitspartner/in hilft.

SR 1nd WA besitzen ein

durchaus hohes Leistungsvermégen. Sie
verstehen Lerninhalte sehr schnell und
sind sehr kommunikationskompetent.
Beide verfiigen iiber gute soziale
Kompetenzen und sind bei den
Mitschillern beliebt. Die Mitarbeit
beider Schiiler ist gut. GNNGENES hat
zeitweise Probleme sich an
Gesprachsregeln zu halten und muss
darauf aufmerksam gemacht werden.
Zudem ldsst er sich, wie auch Wil
schnell vom Unterricht ablenken.
&I st cin sehr aufgeweckter und
aktiver Schiiler. WHlR hingegen eher
ruhig und weniger aktiv.

Bei der Stationenarbeit ist damit zu
rechnen, dass sich @RENR ablenken
lasst und vom Thema abschweift. Hier
gilt es, GMNNR gezielt auf die
Weiterarbeit hinzuweisen.

W besitzt ein gutes Leistungs- und
Kommunikationsvermdgen. Sie versteht
Leminhalte schnell und fithrt
Arbeitsauftrage gewissenhaft aus.

Oft fehlt es ihr an Struktur und sie lasst
sich schnell ablenken. Meist reagiert sie
gereizt, genervt und lenkt andere
Schitler vom Unterricht ab. Jedoch ist
sie sehr aktiv und bemiiht sich immer
mitzuarbeiten.

Bei Ablenkung und Stérung durch
Gesprache mit ihren Mitschiilern wird
@ crmahnt.
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3. Thematische Strukturierung

3.1 Aufriss der Unterrichiseinheit: , Das Internet — Gefahren und Chancen®

Datum Thema Zentrales Anliegen / Lernschwerpunkt
21.03.12 Internetprévention mit der e Die SuS werden fiir das Erkennen von
Polizei Gefahren im Internet sensibilisiert und
erfahren Moglichkeiten des Schutzes.
26.03.12/ Das Internet und ich?! » Die SuS reflektieren ihren eigenen
16.04.12 Medienkonsum und erstellen eine
Klassenstatistik zur Nutzung des Internets.
23.04.12/ Das Internet sinnvoll nutzen: e Die SuS erarbeiten Tipps und Regeln zum
30.04.12 Suchmaschinen sinnvollen Umgang mit Suchmaschinen
und iiberpriifen diese mit Hilfe des
Internets.
02.05.12 »lch bin 6ffentlich ganz s Die SuS erschliefien sich die Vielfalt von
privat!* — Personenbezogene personenbezogenen Daten in sozialen
Daten in sozialen Netzwerken Netzwerken und deren Auswirkungen
auf das alltéigliche Leben.
07.05.12 Gefahren im Netz: » Die SuS erkennen Gefahren beim Chatten
Und mit wem chattest du? im Internet und erarbeiten Regeln und
Tipps zum ,,sicheren Chatten.“
14.05.12 Achtung vor Gefahren im e Die SuS erarbeiten anhand von
Internet: Cybermobbing Fallbeispielen Merkmale, Mittel, Griinde
und Folgen von Cybermobbing und leiten
Tipps zum Schutz vor Cybermobbing ab.
21.05.12 Heute schon online gewesen? * Die SuS untersuchen Fallbeispiele nach
Computerspiel- und Onlinesucht Suchtmerkialen und erarbeiten Hinweise
zur Kontrolle iiber Computer und Internet.
04.06.12 Viren, Trojaner, Cookies & Co. e Die SuS erkennen Internetgefahren und
erarbeiten Strategien, mit denen sie diesen
Gefahren begegnen kénnen.
11.06.12 Musik, Bilder und Videos — ein s Die SuS lernen wichtige Begriffe im
paar Klicks und schon kopiert Zusammenhang mit Urheberrechten
kennen und entwickeln ein Bewusstsein fiir
grundlegende Nutzungsregeln im Internet.
18.06.12 Regeln und Tipps zum sicheren e Die SuS reflektieren die Inhalte der

Surfen

gesamten Unterrichtsreihe, indem sie fiir
die Schiiler ihrer Schule Regeln und Tipps
fiir den sicheren Umgang im Internet
erstellen.




3.2 Sachanalyse

Das ,,Social Web® ist ein Teilbereich des Web 2.0, welches eine Verianderung der Intermetkultur zu
einem Mitmachmedium fiir Internetnutzer beschreibt, d.h. eine Veriinderung an der Gestaltung von
Inhalten, zu mehr Vernetzung und neuen Kommunikations- und Arbeitsformen (vgl. lehrer-
online.de 2012). Hier geht es vor allem um Bereiche des Web 2.0, bei denen es um die
Unterstiitzung sozialer Strukturen und Interaktionen iiber das Netz geht. Das heifit, das Social Web
umfasst ,,webbasierte Anwendungen, die fir Menschen, den Informationsaustausch, den
Beziehungsaufbau und die Kommunikation in einem sozialen Kontext unterstiitzen™ (Ebersbach,
Anja ua. 2011, S.33). Hierzu zihlen vor allem die sozialen Netzwerke (engl. Social Communities
oder Social Networks), wie z.B. Facebook oder SchillerVZ. _Soziale Netzwerke sind
Internetplattformen, die den Nutzern erméglichen, personliche Profile anzulegen, um dort in einem
offentlichen bis eingeschriankten Rahmen Kontakt zu Freunden aufzunehmen und zu pflegen sowie
anderen Nutzern die eigenen sozialen Kontakte zu zeigen™ (Gapski, Harald w.a. 2009, S. 21). Der
Begriff ,,soziale Netzwerke™ stammt urspriinglich aus der Soziologie und definiert die ,,Analyse der
Qualitdt zwischenmenschlicher Bindungen“ (Huber, Melanie 2010, S.64). Merkmale sozialer
Netzwerke sind unter anderem: erforderliche Registrierung, Profilseiten mit Interessen und
Tatigkeiten, Daten liegen hauptsachlich in strukturierter Form vor, Bezichungen zu anderen
Menschen werden dargestellt, Bekanntschaften werden nachvollziehbar gemacht, starker Bezug zu
realen Sozialbindungen (vgl. Ebersbach, Anja wa. 2011, S.96). Man unterscheidet zwischen
interessensorientierten und personenorientierten Plattformen (wer-kennt-wen, Facebook, schiilerVZ
etc.) und solchen, bei denen der Austausch von medialen Produkten im Mittelpunkt steht (YouTube,
My Space etc.). Bet den personenorientierten Plattformen, den sogenannten , sozialen Netzwerken®,
stellen sich die Mitglieder hauptsichlich iiber ihre Interessen und Freundeslisten dar. Hierbei geben
sie meist eine Vielzahl personenbezogener und somit privater Daten von sich preis. Oftmals sind es
neben dem Geburtsdatum und dem Wohnort auch Angaben {iber den Beziehungsstatus und den
Beruf. Viele Mitglieder untermalen ihr ,, Profil* mit personlichen Fotos und setzen ihr eigenes Leben

damit in Szene und zwar fir die Offentlichkeit und fithlen sich dabei ganz privat.
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Hinterlegte pers&nliche Daten im Internet 2008 - 2010

Informationen tther 1 -
Hobbies und anders
Tatigkeiten

eigene Fotos/Filme

Fotos/Filme von
Freundenifamilie

eigene E-Mail-Adresse

2010, n=1.188
i 2009, n=1.1473
20088, n=1.171

eigene Instant Messenger
Nummer

eilgene Bliogs/internet
Tagebiicher oder twitter

eigene
Telefon/Handynummer

75 100

Quelle: JIM 2008 - 2010, Angaben in Prozent Basis: internet-Nutzer

Uber Gefahren und dessen Vermeidungsmoglichkeiten sind sich die meisten , Nutzer aber nicht
bewusst. , Jedes Netzwerk ist anders gestaltet, verfiigt iiber eine spezifische Oberfliche und
Nutzungsméglichkeiten, die in ihrer architektonischen Einheit auch auf das Verhalten der Nutzer
zuriickwirkt und somit eine interne Eigenlogik entwickelt* (Gapski, Harald u.a. 2009, S. 22). Mit
jedem ,,Schritt” ins Internet hinterfassen wir Datenspuren, laden wir Bilder in unserem Profil eines
sozialen Netzwerkes hoch, erméglichen wir | fremden™ Menschen den Zutritt in unser Leben.
Imformationen, die einmal ins Netz gestellt werden, kénnen unkontrolliert kopiert und verbreitet
werden und noch in Jahren plétzlich wieder auftauchen. Dies kann negative Folgen mit sich
bringen, wie z.B. Identititsdiebstahl oder Cybermobbing. Besonders Arbeitgeber informieren sich
heute gezielt Uber ihre Bewerber im Internet; dabei kann ein negatives ,virtuelles Profilbild*
natiirlich negative Auswirkungen haben. Soziale Netzwerke bieten allerdings auch Vorteile. Man
kann verlorene Freunde oder Verwandte wiederfinden, neue Kontakte kniipfen. Es besteht auch die
Moglichkeit sich als Bewerber in sozialen Netzwerken positiv zu présentieren (Ehrenamtliche
Tatigkeiten etc.), um dadurch positive Resonancen zu bekommen. Ca. 30 Millionen Deutsche ab 14
Jahren sind Mitglied mindestens eines sozialen Netzwerkes (vgl. Huber, Melanie 2010, S. 65) und
rund 60% aller 12-19 Jahrigen sind tiglich oder mehrmals die Woche aktiv in sozialen Netzwerken
(Quelle: JIM 2008). Die Menschen waren schon immer Gemeinschaftswesen, sie wollen verbunden
sein, sich auf Jemanden beziehen, zu Etwas gehéren. Erkennbar wird, dass die Vernetzung und
Verbindung mit anderen Menschen ein zutiefst menschliches Bediirfhis ist. Dieses Bediirfnis haben
auch die Anbieter sozialer Netzwerke erkannt (vgl. Klicksafe 2009, S.6).




Doch warum 1st es gerade fir Jugendliche ein so groBer Trend sich schreibend zu einer Existenz zu
verhelfen? Es geht den Jugendlichen um Selbstdarsteliung/Selbstthematisierung und vor allem um
Gruppenzugehorigkeit. Die Jugendlichen teilen gewisse Identitditen mit andem Individuen und
grenzen sich somit wiederum gegeniiber entgegengesetzen Gruppen ab. , Uber Feedbacksysteme
wie Gruppenzugehoérigkeiten, Kommentare, Nachrichten etc. werden zudem auch die Werte der
Peergroup ausgehandelt und kommuniziert und bieten somit soziale Absicherung wund
gemeinschafthiche Orientierung™ (Gapski, Harald w.a. 2009, S. 28f). 91% der Jugendlichen in
Deutschland 1mm Alter von 16-24 Jahren haben das Internet im ersten Quartal 2011 fiir die
Kommunikation in sozialen Netzwerken genutzt (Quelle: Destatis 2011). Erkennbar wird, dass es
enorm wichtig ist, dass unsere Schiiler im medialen Ozean Web 2.0 _ schwimmen lernen” kénnen.
Dazu benétigen sie Informationen, die ihnen nicht nur die Chancen, sondern auch die Gefahren von
sozialen Netzwerken verdeutlichen und vor allem ,, Tipps“ geben, wie sie sicher mit ihren Daten im
Netz umgehen bzw. diese schiitzen kdnnen. Die Lemenden miissen in der Lage sein zu selektieren,
welche Daten sie der Offentlichkeit prisentieren konnen und welche nicht (Fotos, vollstindiger
Name, Wohnort, Adresse, Geburtsdatum etc.). Ebenfalls miissen sie entscheiden, wem sie ihre
Daten zuginglich machen. Es besteht z.B. die Méglichkeit ein Profil ,,privat™ zu stellen; so kdnnen
wirklich nur ,,Freunde® das Profil einsehen. In diesem Zusammenhang muss erwihnt werden, dass
die Jugendlichen auch nur ,wirkliche* Freunde in ihre  Freundeliste* aufnehmen diurfen. Die
Schiiler miissen lernen Kontaktlisten sorgfiltig zu filhren und bestimmte Personen gegebenenfalls
zu sperren”. Auch miissen sie dahingehend bestarkt werden, liber aufiretende Probleme mit Eltern
und Lehremn zu sprechen, um z.B. Cybermobbing zu verhindern. Dazu miissen wir sie zunédchst an
die Hand nehmen und ihnen mit gezielter Férderung der Medienkompetenz den reflektierten und

sozial verantwortlichen Umgang mit sozialen Netzwerken vermitteln.



3.3 Didaktische Reduktion

Im Rahmen dieser Unterrichtsstunde geht es zundchst darum, bei den Schiilern ein Bewusstsein fiir
ihre Selbstdarstellung in sozialen Netzwerken zu schaffen. Ankniipfungspunkt sind hier die
personenbezogenen Daten. Rechtliche Verordnungen wie z.B. Urheberrechte, Nutzungsrechte und
Datenschutzrechte werden in dieser Unterrichtsstunde nicht aufgegriffen, aber in weiteren
Unterrichtsstunden dieser Unterrichtsreihe behandelt. Die Thematik ,soziale Netzwerke® bildet
einen aktuellen Bezug zur Lebeswelt der Schiiler. Die Lemenden sind im Alter zwischen 14-16
Jahren, einem Alter in dem sie auf dem Weg der ,,Selbstfindung® sind. Dies ist auch der Grund,
warum soziale Netzwerke solch grofen Zufluss bei jungen Menschen haben. Sie identifizieren sich
itber ihr Profil und wollen ihre Personlichkeit darstellen. Deshalb geht es in dieser Unterrichtsstunde
explizit um die Griinde, die Jugendliche dazu bewegen, sich offentlich ganz privat zu prisentieren
sowie liber Gefahren und Chancen, die dieses Verhalten mitsichbringen. Dabei wird auch ein Bezug
zur Berufswelt geschaffen, da sich die Schiiler gerade in der Bewerbungs- und Praktikumsphase
befinden. Ebenfalls liegt ein Fokus auf dem Thema Datenschutz. Die Schiiler sollen sich tber
mogliche Gefahren bewusst werden und wissen wie diese zu vermeiden sind. Die sprachliche
Gestaltung der Arbeitsauftrige sind dem Leistungsstand der Lemgruppe angepasst. Auch die
Materialien und Medien wurden hinsichtliche der Lerngruppe ausgewihlt. Der Bezug auf ein
konkretes Fallbeispiel dient als Verbindung zur Lebenswelt der Schiiler. Dadurch soll ihr Interesse

und die Motivation am Thema geweckt werden.
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3.4 Lern- und Handlungsschwerpunkte

3.4.1 Lernschwerpunit / zentrales Anliegen der geplanten Stunde

Die SusS erschlieflen sich die Vielfalt von personenbezogenen Daten in sozialen Netzwerken und

deren Auswirkungen auf das alltdgliche Leben.

3.4.2 Wissens- und Kompetenzemtwicklung

Wissens- und Kompetenzentwicklung

Handlungssituation

Die SuS erschlielen die Thematik der
Unterrichtsstunde, ...
(Sachkompeteny / Methodenkompetens)

...indem sie sich zu einem audiovisuellen Iinpuls
(Kurzfilm) spontan und frei duBern und eigene
Erfahrungen verbalisieren,

Die SuS aktivieren ihr Vorwissen, ...
(Sachkompetenz / Selbstkompetenz)

...indem sie gemeinsam iiber soziale Netzwerke
kommunizieren, dabei Beziige zu ihrer eigenen
Lebenswelt herstellen, ihre Argumente,
Vermutungen und Assoziationen im Sitzkreis
vortragen, die Verbalisierungen ihrer Mitschiiler
anhoren und mit den eigenen Verbalisierungen in
Verbindung bringen und sich ggf. dazu duBern.

Die SuS erkennen, dass viele ihrer Mitschiiler aktiv
in sozialen Netzwerken sind, ...
(Sachkompetenz / Methodenkompetenz)

...indem sie am Active-Board ein interaktives
Stimmungsbild visualisieren.

Die Su§ vertiefen das selbststéindige und
eigenverantwortliche Lernen an Stationen in
Partnerarbeit, ...

(Methodenkompetenz / Sozialkompetenz /
Selbsthompetenz)

...indem sie im Team zielgerichtet Arbeitsauftrige

durchfithren.

Die SuS verbessern ihre Kooperations- und
Kommunikationsfahigkeit, ...
(Sozigl-kommunikative Kompetenz)

~indem sie im Sitzkreis und wihrend der
Partmerarbeit an den Stationen miteinander
kommunizieren und arbeiten.

Die SuS erschliefen die Bedeutung von
personenbezogenen Daten, ...
(Sachkompetenz / Selbstkompetenz)

...indem sie anhand von Beispielen entscheiden,
was personenbezogene Daten fir sie persénlich sind,
weitere Beispiele anhand eines Profils erschliefen
und verschriftlichen sowie unterscheiden, welche
dieser Daten sie in sozialen Netzwerken
verdffentlichen wiirden und welche nicht. (Station 1)
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Die SuS werden sich itber die Griinde bewusst, die
Jugendliche dazu bewegen, sich in sozialen
Netzwerken mit personenbezogenen Daten zu
présentieren, ..

(Sachkompetenz / Selbsthompetens)

...indem sie das Fallbeispiel aus dem Kurzfilm
reflektieren, allgemeine sowie die eigenen
Bewegpriinde hinterfragen und ihre eigene Meinung
daritber verschriftlichen.(Station 2)

Die SuS erkennen Gefahren und Chancen durch die
Selbstdarstellung in sozialen Netzwerken, ...
(Sachkompetens)

...indem sie anhand des Fallbeispieles gemeinsam
uiber positive und negative Folgen diskutieren und
diese notieren. (Station3)

Die SuS erschlielen Tipps zum Datenschutz in
sozialen Netzwerken, ...
(Sachkompetenz)

...indem sie sich iber Gefahren beziiglich
Datenmissbrauch informieren, eine Top-5 Liste mit
Tipps zum Datenschutz erstellen (Station 4) und
diese Tipps auf das Fallbeispiel aus dem Kurzfilm
anwenden (Vertiefung / Hausaufgabe).

Die SuS iiben sich im kritischen, reflektierten und
sozial verantwortlichen Beurteilen von Profilen in
sozialen Netzwerken, ...

(Sachkompeteng / Selbsthompetenz)

...indem sie die verdffentlichen Daten des
Beispielprofils bei ,,wer-kennt-wen™ kritisch
betrachten und durch farbige Markierung
entscheiden, welche dieser Informationen nicht
verdffentlicht werden sollten. (Station 5)

Die SuS nutzen das Medium Internet zur
Informationsbeschaffung, ...
(Methodenkompetenz)

...indem sie die auf den Tippkarten angegebenen
Internetlinks im Internetbrowser eingeben und nach
Informationen recherchicren.

Die SuS itben sich im Prisentieren von
Arbeitsergebnissen am Active-Board, ...
(Methodenkompetenz)

...indem sie mit Hilfe des Spickzettels eine
interaktive Mind-Map vervollstandigen.

Die SuS gehen reflektiert und sozial verantwortlich
mit Informations- und Kommunikationstechnologien
um, ...

{Selbstkompetenz)

...indem sie in Zukunft ihre Aktivitit in sozialen
Netzwerken kritisch betrachten und sich der
Gefahren aber auch der Chancen bewusst sind.

Die SuS fibertragen die Problematik in ihre eigene
Lebenswelt, ...
{Selbsthompetenz / Sachkompetenz)

...indem sie ihr eigenes Profil oder das Profil eines
Freundes kritisch betrachten und iiberpriifen.
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4. Methodische Strukturierung

4.1 Begriindung der Methodenkonzeption der Unterrichisstunde

Der methodische Schwerpunkt dieser Unterrichtsstunde bildet das Stationenlernen in Partnerarbeit.
Es ermoéglicht den Schitlern selbststdndig und eigenverantwortlich im Laufe einer Unterrichtsstunde
verschiedene Schwerpunkte der Unterrichtsthematik zu erschlieBen. Die Partnerarbeit dient der

natiirlichen Differenzierung und Lerneffektivitit.

4.2 Begriindung der wesentlichen methodischen Schritte

Einstieg:

Beim Unterrichtseinstieg habe ich mich fiir einen audiovisuellen Impuls entschieden. Das Video
soll die Schiiler anregen und motivieren sich frei zu duBern und eine Verbindung zwischen der
dargestellten Situation und ihrem eigenen Leben herzustellen. Thr Vorwissen soll dabei aktiviert
werden. Dies bietet den Schilern die Moglichkeit, der freien und entdeckenden
ThemenerschlieBung und dem dahinter stehenden Problem. Gegebenenfalls findet hier ein verbaler

Impuls durch die Lehrerin statt, um die Schiller zur Problematisierung zu lenken.

Hinfiihrung:

Mittelpunkt der Hinfuhrungsphase ist ein gelenktes Unterrichtsgesprich iiber soziale Netzwerke. Es
dient der Verbalisierung ihres Vorwissens und der eigenen Erfahrungen mit sozialen Netzwerken.
Dabei wird ein Stimmungsbild iiber die Aktivitit der Lerngruppe in sozialen Netzwerken am
Active-Board visualisiert. Die Abfrage soll den Schiilern verdeutlichen, dass es heute kaum noch

Jugendliche gibt, die nicht in sozialen Netzwerken aktiv sind.

Uberleitung:
Die Uberleitungsphase dient der Transparenz der Unterrichtsstunde. Die Lehrerin erldutert den
Ablauf der Arbeitsphase und die einzelnen Stationen. Offene Fragen werden dabei geklart. Da die

Stationenarbeit in Partnerarbeit stattfindet, werden in dieser Phase die Teams gebildet.
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Erarbeitung:

Wiahrend der Erarbeitungsphase haben die Schiller die Aufgabe sich im Rahmen einer
Stationenarbeit in Partnerarbeit mit verschiedenen Themenschwerpunkte zu befassen, gemeinsam
darttber zu sprechen und zu diskutieren. Dabei werden verschiedene Inhalte des
Unterrichtsgegenstandes ,,personenbezogene Daten in sozialen Netzwerken™ aufgegriften:

* An Station I mussen die Schiiler beurteilen, welche Daten fiir sie ,,personenbezogen® sind,
weitere Beispiele finden und entscheiden, welche dieser Daten sie in sozialen Netzwerken
verdffentlichen wiirden oder nicht.

s Station 2 beinhaltet die Aufgabe, dass sich die Schiiler dariiber austauschen, worin
allgemeine wie auch personliche Grunde liegen, personenbezogene Daten in sozialen
Netzwerken zu verdffentlichen.

e Im Rahmen der Station 3 sollen die Schiiler gemeinsam Gefahren und Chancen benennen,
die durch ein Profil bei Facebook & Co. entstehen kénnen.

o Station 4 greift verschiedene Gefahren auf, die durch Datenmissbrauch in sozialen
Netzwerken entstehen kdnnen. Anhand von Beispielen sollen sie hier eine ,,Top 5 Liste™ von
Tipps zum Datenschutz erstellen.

* An der Wahlstation (Sration 5) begutachten und beurteilen die Schiller das Profil des

Fallbeispieles Janin hinsichtlich ihrer preisgegebenen Daten.

Die Reihenfolge ist insoweit festgelegt, dass die Schiiler die Stationen 1-3 vor den Stationen 4 und 5
bearbeiten miissen, um wichtige Arbeitsergebnisse nicht vorwegzunehmen. Das Angebot der
Lernstationen ermoglicht den Schiilern das selbststiandige Erarbeiten und Uben eines Sachinhaltes.
Dabei werden sowohl die Inhalte als auch die Unterschiedlichkeiten der Schiiller angemessen
berticksichtigt. Somit findet durch das Lemen an Stationen eine natiirliche Differenzierung (z.B.
selbststandiges Festlegen des Lerntempos, Tippkarten etc.) statt. Innerhalb eines vorgegebenen
inhaltlichen Rahmens wird dadurch das individuelle Lernen mit Selbstkontrolle unterstiitzt und
gefordert. Ebenfalls wird die natiirliche Differenzierung durch die Partnerarbeit gestarkt. Die
Schiller helfen sich bei der Ausfithrung der Arbeitsauftrige gegenseitig. Zudem ist erfahrungsgemal
die Partnerarbeit in dieser Lemgruppe effektiver als beispielsweise Gruppenarbeit. Eine Erarbeitung
in Einzelarbeit habe ich abgelehnt, da ich eine gezielte Kommunikation zwischen den Partnern
wihrend der Stationenarbeit als sehr wichtig erachte. Jeder Schiler bekommt so die Chance sich
angemessen am Unterrichtsgeschehen zu beteiligen. An fast jeder Station befinden sich Tippkarten
zur Differenzierung, die hiufig das Medium , Internet” miteinbinden. Ebenso wird fast an jeder
Station immer wieder auf das Fallbeispiel , Janin“ aus dem Einstieg verwiesen; somit findet ein
vernetztes Lernen statt, dass die Inhalte der Stunde abrundet. Die Stationenergebnisse halten die

Schiiler auf einem ,,Spickzettels™ fest.
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Sicherung: Minimalplanung

Die Sicherung besteht darin, dass die Schiiler ihre Ergebnisse der Stationenarbeit prasentieren.
Dabei vervollstindigen sie gemeinsam im Plenum (Sitzkreis) mit Hilfe des Spickzettels eine Mind-
Map zu den Themenschwerpunkten der Stationen am Active-Board. Die einzelnen Inhalte der
Stationen werden somit besprochen und vertieft. Unklarheiten konnen geklart und verdeutlicht
werden. Das Active-Board bietet die Moglichkeit der interaktiven Einbindung aller Schiiler. Die
Mind-Map wird abgespeichert, ausgedruckt und als zusammenfassende Sicherung an alle Schiler

verteilt,

Vertiefung: Maximalplanung
Sofern noch Zeit bleibt, benennen die Schiiler miindlich Tipps zum Datenschutz fiir das Fallbeispiel
Janin. Zusatzlich bekommen die Schiller unter anderem die Hausaufgabe diese Tipps zu

verschriftlichen. Bei Zeitmangel wird diese Aufgabe komplett als Hausaufgabe ausgefiihrt.

Schluss:

Gegebenenfalls findet bei Zeitmangel in dieser Phase die Hausaufgabenbesprechung statt.

Als Puffer ist hier eine kurze Schiilerreflexion mittels Impulséitzen zum Inhalt der Unterrichtsstunde
und zum Verlauf der Stationenarbeit eingeplant. AnschlieBend verabschiedet sich die Lehrerin von

der Lerngruppe.
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3.2 Visualisierungen

3.2.1 Der Einstiegsfilm: Das Internet vergisst nichts

Internetlink zum Film: http://www.youtube.com/watch?v=0EMQui AAcSg

3.2.2 Power- Point Prisentation / Active Inspire Programm
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7. Anhang

¢ Genehmigung zur Filmvorfithrung

e Spickzettel

o Arbeitsauftrige, Tipps und Losungen der Stationen
» Profile: Sabrina und Janin

e Hausaufgabe

a) Fir Schiiler mit Zugang zu sozialen Netzwerken

b) Fur Schiilern ohne Zugangsmoglichkeiten zu sozialen Netzwerken
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Genehmigung Filmvorfithrung (Email)

Ven: "Prenn Andreas" <Andreas.Prenn@mariaebene.at>

An:
Kopie:
Betreff: AW: Genehmigung Filmvorfithrung

Datum: 27.03.2012 09:13:59

Sehr geehrtciNGE_—_—

gerne genehmigen wir Thnen, SEETNPSMS. das im Rahmen des Internetprojekts "Gateway -
Abenteuer Neue Medien" produzierte Video "Das Internet vergisst nichts"

(http://www. youtube.com/watch?v=0EMQul AAc9g) im Rahmen Threr Examenslehrprobe am
02.05.2012 verwenden und vorfithren zu dirfen.

Mit freundlichen Gritlen

Andreas Prenn

SUPRO - Werkstatt fiir Suchtprophylaxe
Andreas Prenn - Leiter

Am Gammarkt 1 | 6840 Goétzis

T +43 5523-54941 | www.mariaebene.at
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Station 1

Ich bin &ffentlich ganz privat!

Personenbezogene Daten in sozialen Netzwerken wer-kenmt-wen

— Personenbezogene Daten -

In deinem Profil bei Facebook und Co. kannst du unterschiedliche Dinge Gber

dich preisgeben. Interessant sind vor allem die personenbezogenen Daten -

dies sind alle Informationen, die etwas iiber eine Person verraten.

Arbeitsauftrag:

] ) Kreuzt auf eurem Spickzettel in der ersten Spalte an, was fiir euch
personenbezogene Daten sind und iiberlegt euch gemeinsam weitere

Beispiele die ihr in der Tabelle ergdnzt!

2) Entscheidet gemeinsam, welche der Daten ihr...

-..hicht verdffentiichen (1) wiirdet,
...hicht eindeutig sind () oder ihr...

...veroffentlichen/weitergeben (v/) wiirdet.
~> Notiert die Symbole (! /? / v/} in die zweite Spalte auf eurem Spickzettel!

s g

L. +Dic Privarsphire ciner Person
i bezeichet den Bereich, der

- wight éffentlich ist, Sondern |

der nlir dic cigene Person

k4
e T T

Ot

¢
i
;
s

- Haltet die Ergebnisse schriftlich auf eurem Spickzettel fest!
> Uberpriift eure Ergebnisse mit Hilfe der Lésungskarte im Umschlag!
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Station 1

— Tlpp —

wéz*—kenmz:—wem .

» Schaut euch bei www.wer-kennt-wen.de das Profil von Janin Gausepohl
aus Lindau an. Welche personenbezogenen Daten kénnt ihr noch
herausfinden?

= Wenn ihr keinen Zugang zu ,wer-kennt-wen"“ habt, dann findet ihr das

Profil von Janin auch im Umschlag!

Station 1

- Losung -

Eigenes Foto X !
Schulnoten X i
Hobbys X |?
Fernsehprogramm ?
Alter X |
Wetter v
Telefonnummer X I
Adresse X !
SchuhgrolRe X |?
Gewicht X |?
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Station 2

Ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

wRr-Kermt-ywen

— Die Griinde -
Warum zeige ich mich 6ffentlich ganz privat?

Es mag schwer zu glauben sein, aber offenbar ist Facebook & Co. fir viele
Mitglieder ein privaterer Ort als das eigene Zuhause. Sie erleben die sozialen
Netzwerke als Orte, an denen man ganz unter sich ist und sich fiir nichts auf
der Welt schimen muss. Aber eines ist klar, dass kaum ein Ort so wenig

privat ist, wie das Internet!

Arbeitsauftrag:

1 ) Welche Griinde hatte wohl Janin aus dem Video persdnliche Daten im

Internet zu verdffentlichen? Sammelt mindestens 3 Griinde, warum
Jugendliche sich im Internet mit persénlichen Daten wie privaten Fotos,
Hobbys, Alter usw. pridsentieren! Was kénnten eure Grinde sein?

2) Wie findet ihr das? Findet ihr es o.k. oder eher bedenklich, dass

Jugendliche private Daten in sozialen Netzwerken wie Facebook
verdffentlichen? Eure Meinung ist gefragt (mit Begrindung)!

= Haltet die Ergebnisse schriftlich auf eurem Spickzettel fest!
= Uberpriift eure Ergebnisse mit Hilfe der Lésungskarte im Umschlag!
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Station 2

- Tlpp -

Wowear-kermt-wen
Recherchiert im Internet nach weiteren Griinden:
»  http://www.klicksafe.de/themen/kommunizieren/soziale-

netzwerke /fwas-fasziniert~besonders-jugendliche-an-sozialen-
hetzwerken/

Station 2

- Losung -

WEN-KE@mMD-vvesr

Die Griinde

» Selbstdarstellung
* Anerkennung durch Freunde
»  Gruppenzwang

* neue Leute mit gleichen Interessen finden
» Kontakt mit Freunden

» aktuelle Informationen bekommen

» viele Kommunikationsmaglichkeit

= viele Nutzungsmadglichkeiten

=  beliebt sein wollen (lange Freundeliste)
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Station 3

ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

S wer-kennt-wen

~ Gefahren und Chancen-

»Meih liebes Friulein,
meine Tochter prasentiert

sich bestimmt nicht in aller
Offentlichkeit im Internet®

Janin hat ein groRes Problem. lhre Eltern haben ihr Profil bei ,wer-
kennt-wen" gesehen und verbieten ihr nun den Zugang zu diesem
sozialen Netzwerk. Und das, obwohl alle anderen Klassenkameraden
dort angemeldet sind. Gemeinsam mit ihren Freundinnen {iberlegt sie
nun, wie sie ihre Eltern iberzeugen kann, ihr Profil zu behalten. ,4Am
besten’, sagt Katrin, ,du zeigst lhnen mal, dass du weilit, was daran
nicht so toll sein kann!” ,ja“, wendet Sophia ein, ,aber du musst lhnen
auch sagen, warum es so tofl ist/“ Janin macht sich also mithilfe ihrer
Freundinnen an die Arbeit und schreibt die Gefahren und auch die
Chancen auf.

Arbe itsauft I'aJ. Heift Janin! Uberlegt euch gemeinsam...

= Gefahren (z.B. Probleme), die durch ein Profil in einem sozialen
Netzwerk entstehen kénnen!

= Chancen (z.B. was macht euch besonders SpaR daran?), die durch ein
Profil in einem sozialen Netzwerk entstehen kdnnen!

= Haltet die Ergebnisse schriftlich auf eurem Spickzettel fest!
= Uberpriift eure Ergebnisse mit Hilfe der Lésungskarte im Umschlag!
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Station 3

- Tipps Gefahren -

L wer-kennt-wen

Recherchiert auf folgenden Seiten im Internet nach weiteren Gefahren:

* hitp://www.klicksafe.de/ueber-kiicksafe/downloads/weitere-
spots/eu-spot-cyber-mobbing/

s http://www.bild.de/news/inland/facebook/todesfalle-facebook-
17432048.bild.htmi

s http://it-material.de/2010/05/informationsgeselischaft-3/
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Station 3

— Tipps Chancen -

Wower-kenno-wers

» Schaut euch das Profil von Sabrina an (Umschlag)!
Welche positive Auswirkung kdnnte ihr Profil bei XING haben?

e Diese Frau ist iibergliicklich:

Dank Facebook
hat sie ihre
Familie aus

Portugal wieder
gefunden!
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Station 3

-~ Losung -

F o wer-kennt-wen

Gefahren

Chancen

- negative Profile = Karrierebremse

- ausfihrliches / positives Profil =

fordert die berufliche Karriere

- ,Kriminelle” kdnnen miihelos an

Informationen kommen

- mit Freunden in Kontakt bleiben

- Datenklau

~ findet Menschen mit gleichen

Interessen

- Datenmissbrauch

~ verlorene Kontakte wieder aufleben

lassen

- Cybermobbing

- Freunde sind aktuell informiert

....weitere Loésungen sind maoglich!
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13.04.12 Todesfalle facebook: Nach dem 1, Treffen mit threm intemet-Freund lag Linda erstochen im Wald - N...

TODESFALLE FACERQUK

Nach dem 1.Treffen lag Linda erstochen im
Wald

VON JERG VOLKERLING 14,904,201 — 23:59 UNR
Erst wenlge Trge hatte Linda H, {16) aus Coburg {Bavern Link: {hitp:/www.bavarn.de/)) im Internet Kontakt zu
dem vier Jahre dlteren Jerry J. Sie hatten sich bei Facebook (Kontaktnetzwerk) getroffen, Botschaften
ausgetauscht, Es emtstand eine Vertrauthelt wie bel einer Brieffreundschatt,

Datum wohl fuhr Linda 2u ihrem [ntemet-Freund nach Hause. Sie wusste nicht, dass er bereits wegen
Kérpenetetaing vorbestraft war.

MIT HAMMER UND MESSER TETETE JERRY DAS MADCHENI

Schon wieder so ein grauenhafter Falll Schon wieder fang ein Killer sein Opfer im Internet. Zum letden Mal gesehen
wurde Linda am vergangenen Freitag. inre neue intemet Link: (/igitalfnternetinternethome-15715618 bild hirmi)-
Bekanntschaft solite sie abends zu ihrem Freund Mario fahren. Tat er aber nicht...

Irgendwann am Nachmittag muss das Treffen mit Jerry eskaliert sein. Vielleicht wollte der 20-Jahrige .mehr®,
Linda nicht. Der Berufsschiller achlug mit einam Hammer mehrfach auf Lindas Kopf. Bis die Neuntklasslerin
leblos am Kiichenboden lag. Dann stach er mit einem Messer zu. Den toten Kérper schieppte der Killer zu seinem
blauen Ope], versteckte ihn im Wald.

Vier Tage hirte nismand von Linda, Dann fand elhe Spazergéngerin ihr Handy - eingeschaliet. Darin: SMS von Jerry.
Die Emittler Gberpriiften den polizeibekannten Schiiger.

Kriminaloberrat Bernd Rebhan: ,.Beim Blick in den Kofferraum erkannte man, dass Telle der Innenverklaidung
fehlten, Und in der Miilltonne lagen Schuhe.” Wollte er verdiichtige Spuren beseitigen?

Im Verhdr knickt Jemry ein, gesteht, was passiertist, Erfithrt die Beamten zu Lindas Leichs — nur wenige Meter vom
Fundort des Handys entfernt. Der Haftbefeh! lautet auf Totschlag.

Im Internet, wo Linda thren Killer kennenlernte, travern jetzt ihre Freunde. Im Abschieds«Video heifit es:,,Wir
vermissen die Klelne, auch wenn du nie Klelne genannt werden wolltest, Es war eine sehr schone Zeit mit dir,"

DIESEN ARTIKIE. EMPFEHLEN

ZU DIESEMS ARTHKE. BETRAGEN

FOTO I VIDED TIPP | KORREKYUR
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Station 4

Ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken L wer-kemnt-wen

- Tipps zum Datenschutz-

Du schreibst gerne mit deinen Freunden tiber ICQ oder Skype?

Was du gerade so machst, verdffentlichst du in Blogs und Foren von
Facebook und wer-kennt-wen? Alle aktuellen Sachen rund um dein Leben
stellst du in einem 6ffentlichen Profil bei SchiilerVZ dar? WeiRt du, was mit
deinen Daten passieren kann und wie du dich vor Datenmissbrauch schiitzen

kannst?

Arbeitsauftrag:

1 ) Wie kénnt ihr euch vor Datenmissbrauch schiitzen?
Lest euch gemeinsam die Gefahren und Tipps sorgfiltig durch
(Riickseite Arbeitsauftrag).

s

2) Welche der Tipps findet ihr besonders wichtig? Erstellt eine TOP 5 -
Liste der Tipps, die ihr fiir besonders wichtig haltet!

- Haltet die Ergebnisse schriftlich auf eurem Spickzettel fest!
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Station 4

Ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

FOvwme-lkennt-wen

Soziale Netzwerke Gefahren Tipps
ICQ / Skype Dein &ffentliches Profil in Nichts Wichtiges iiber
ICQ kann jeder ICQ-Nutzer ICQ / Skype
einsehen. Die Inhalte werden schreiben
von der Firma ,icq.com” Das ICQ- / Skype -
gespeichert. Profil nicht ausfiillen.
Kontaktliste
sorgfiltig fuhren,
evtl. Leute sperren
ICQ-Nummer /
Skypename nur an
echte Freunde
weitergeben
Schiilervz Dein &ffentliches Profil kann Uberlege sehr genau,
Wer-kennt- wen Jeder Nutzer einsehen. was du in dein Profil
Facebook schreibst
Stelie dein Profil
Lprivat”

Eigene Fotos / Videos

Kénnen von deinem Profil
oder deiner Sejte kopiert und
woanders gespeichert
werden. Jeder kann sie
sehen.

Verdffentliche keine /
nur harmlose Bilder
von dir

Ich schaue die
Fotoalben meiner
Freunde durch

Chat

Alle Daten sind von allen
Nutzern einsehbar, du weilkt
nie genau, wer dein
Cegeniiber wirklich ist.

Melde dich mit einem
anonymen
Nicknamen an

Gebe keine privaten
Daten (Adresse,
Telefonnummer etc.)
von dir weiter

Blcgs / Foren

Deine Verdffentlichungen in
Blogs und Foren kénnen von
allen gelesen werden.

Schreibe ohne deinen
richtigen Namen

Sei bei dem, was du
schreibst, sehr
vorsichtig und
sorgfiltig
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Station 5

Ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

BOwer-KEnrnt-wen

Wahlstation

— Janins Profil -

Janin und ihre Freundinnen haben es dank der Gefahren- und Chancenliste
geschafft ihre Eltern zu (iberzeugen, bei ,wer-kennt-wen" zu bleiben.
Aber sie muss ihr Profil iiberarbeiten! Janin braucht nun eure Hilfe!

Welche Daten muss sie in ihrem Profil abindern und welche kann sie so

lassen?

Arbeitsauftrag:

1 ) Beurteilt Janins Angaben in ihrem Profil, indem ihr hinter jede Spalte
einen farbigen Punkt malt...

a) Diese Daten sind privat und soliten nicht verdffentlicht werden.

b) Diese Daten sollten nur fiir Janin und ihre Freunde sichtbar sein.

¢) Diese Daten kdnnen ohne bedenken versffentlicht/ weitergeben werden. £
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schiilery

Station 5

_ Tlpp -

L wenkennt-wen

Die Ergebnisse von Station T konnen euch bei der Erarbeitung dieser Aufgabe

helfen!
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Sabrinas Profil

Sabrina

Biirokauffrau
Barokauffrau
Steinheim an der Murr
Deutschland(Karte)

Persc'in!ices

Ich suche
Eine Arbeiisstalle im kaufmannischen Bereich

lch biete
Erfahrungen in, Bereichen der Steuerlehre, Sekretariatsaufgaben, Microsoft Office, Elster, DATEV, Lodas, Kontakt zu
Kunden, Arbeit im Team Eigeninitiative, Motivation

Interessen
Schwimmen, Lesen, Joggen, Reisen

Berufserfahrung(4 Jahre, 4 Monate)

06/2011- heute{11 Monate)
Bilirokauffrau(Angestellter {(\Vollzeit))
Blarokauffrau

Branche: Dienstieistungen
verschiedene Blrotétigkeiten

Q2/2011- 037201 1(2 Monate)
Finanzbuchhalterin(Angesieliter (Volizeit))
Steuerberaterkanzeli, Lohrmann & Kollegen
Branche: Steuerberatung/Wirtschafisprifung
Praktikum als Finanzbuchhalterin

1472007~ 10/2010(3 Jahre)

Steuerfachangestelite(Angestellter (Vollzeit))

Steuerberaterkanzlei, Eckart Schafer

Branche: Steuerberatung/Wirtschafispriafung

Ausblildung als Steuerfachangesteiite. Mit Ubernahme. Hauptséchlich eingesetzt, in den Bereichen Buchhaltung und
Lohn.

08/2007~ 10/2007(3 Monate)
Einzelhandelskauffrau{Angestetiter {Vollzeit))
HEM-Expert { Elekiromarkt )

Branche: Einrelhandet

Beschiftigungsart
Angestelite

Ausbildung

11/2007- 09/2010

Kaufmi#nnische Schule Stuttgart - Mord

Steuerwesen

ESt, KSt, USL, GewSt, KorpSt, Rechnungswesen, Aligemeine Wirtschafisiehre

09/2005.- 07/2007
Robert-Franck-Schule Ludwigsburg
Wirtschafisschule, Mittlere Reaife

Qualifikationen

FPersonalwirtschaft aligemein — Fachliche Grundiagen der manuellen L&G-Abrechnung
Jahreswachsel 2008/2009 AOK Ludwigsburg
Ladas Classic/Gomfort, Lohnabrechnung fOr Neuanwender

Sprachen
Deutsch (Muttersprache), Englisch {Gut), Serbisch Muttersprache

Kontaktdaten

Geschiaftlich
Steinheim an der Murr, Deutschland(nicht freigegeben)

E-Mail-Adressan
Geschiiftlich (nicht freigegeben)

Goburtstag
inicht freiocaaeben)
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Janins Profil

Deine Seite
Infos

Alle Infos in blaver Schrif? kinnen angeiicid werden.

Allgemeines Persnliches

Hama Jann Ghusepohi Serwhungeaintuls vergeben

Mitghiad e 12,0412 ber mich Marik-> ] LOVE YOU

AkluplisET Heuw Mein Schatr und Ich sind

Seschlachy weilzh aperglickiick, auch wano wir uns

Sebutistag 12 02,1857 1157 Auram ?Ncchnmmdn gohan'-{

o tmdal {Bocennoe) Pasitar Schaledin )

Bz A6131 Burut ::Ii}:ﬁ!zb:vnk arfieke ko und Lehter

Straile Hetocketwog 12 bl Surler, Scrarmman, PARTY bs der

AT kel -}

Hontakt Musid Aliag was vall nbgeht ALTERE -}
Flame Sehnutzen mit meainer BESTEN -»

Teolefon ANIAINE

randy Sucher Waos st das?7?

HOGH Wo ch schon i Kroabian 2811 - da habe ©h

Skyoe R War meinet SCHATZ kennengolemit
W ch malhin Vam 14 07, «20. 67, 12 mit meinem
At Fround mach RoSand

Schule {Runasso) tum Zellen® FREUT

Dein Troumiziel

2009 - heute Bodensee-Gymnpsam “Horzt e} whw-Rerse buchen

Lirday (Bodenson)

Meins .
Vereine .

Tiare
titgirad JusutsueLindau
Bakannta (7) Versandic lch mag

1 n

Rosagrot L Torsten

Ruif Kehnoapfot
‘ . Barnstarh Fiopiorka Ingaibeim am
. “ Mike Roschar Kolln Hegon Rhaois
Franziska ‘Weilar hznuel Fischer
Sornonbarg Iddstain
Elgingen

Alle anz aigen, diz Du kopng?

Was Du gerade machst..,
Und wag machst Di gerade?

ig Janln Sausepohi- vor 29 Minuten

Juhu ardlich “STURMFRE!" maino Eltesn sind 3 Wochen im Urdaub! SUPERML

SR Amun Ribam - sor 27 Miiten
und wo it Utlaub?

Bl M B-vor27 Minuten
14 Party Ararm

Rommantaren

Biog

Gil: Déin Thoma eint

Nach it kaln Ejntrag in Deinem Blog.
Gistebuch

Gisiehuchelnirag vedfassen. .

Franziska Sannenberg - Heule, 13:58

Icl=]

VWUNSC =l E DIR EIN

LAUBERHMAFTES

53, S5_SS5__$35_5_ 5 3335 5SSy
33 55 % 5 %% %3 % $ 3
1) S35 T % 53335 _3%55 53

http://www.wer-kennt-wen. de/person/heenObcs

Bk endem
Lomng Soite bearbeden
eine Selia thr andare

Dairr witer-Profitstatus

D hagt 0% nusgefi

Wo Du Leuts kenast

Gruppen

HIFay 15t goitth

—ridnthe (st gin ARSCHLOCH
-Klek- yrd wit kennen ung

£ > Klick mich kof 4

*~jung knd unvarechamt Sexy-"
t wshoppen

Lahrer SIND 8LODimanuche)
Lahrer sind FEINDER

Deine Fotoatben

lef war shoppen (13

Naues Album ankgen

14.04.2012
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Hausaufgabe

Ich bin &6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

Tipps geben! Notiere sie in den Kasten!

schiiler

2 wE -k ennt-wen

Nr. 1) Fiir mehr Datenschutz in sozialen Netzwerken solist du Janin ein paar

Nr. 2) Begutachte dein eigenes Profil oder ein Profil deines Freundes / deiner

Freundin bei Facebook, schiilerVZ oder Co. Was findest du heraus?

.
-

Netzrecherche uber

Gefunden in folgenden Netzwerken/

auf folgenden Internetsehlten:

Afp

Haobbys

Serphungsstaius

einiges/viel/sehr viel v

Er/sie gibt im internet nichts/wenig/
on sich preis,
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Hausaufgabe

Ich bin 6ffentlich ganz privat!
Personenbezogene Daten in sozialen Netzwerken

L wer-kennt-wen

Nr. 1} Fir mehr Datenschutz in sozialen Netzwerken sollst du Janin ein paar
Tipps geben! Notiere sie in den Kasten!

-

Nr. 2) Wenn du ein eigenes Profil bej Facebook, schiilerVZ oder Co. hittest,
welche Informationen wiirdest du liber dich preisgeben und fiir wen
waéren die Informationen sichtbar? Kreuze an!

Alle Nur Freunde Nicht Weilk nicht
sichtbar

Richtiger Vorname

Richtiger Nachname

Geburtsdatum

Freunde

Fotos

Hobbys

Beziehungsstatus

E-Mail-Adresse

Telefonnummer

Postadresse
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